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WERYFIKACJA OGOLNYCH KONTROLI IT

Ocena budowy i funkcjonowania kontroli IT w Srodowisku IT Spétki

|. ZARZADZANIE SRODOWISKIEM IT

1. Organizacja dziatu IT

1.1 lle 0s6b liczy dziat IT i jaka czes$é tych osob petni funkcje administratorskie w systemach IT? Czy jest wyznaczony
kierownik/dyrektor IT lub inna dedykowana osoba odpowiedzialna za obszar IT?

opisz sytuacje
zatgcz strukture organizacyjng — jesli jest dostepna

W Spédtce nie ma wydzielonego dziatu IT.
W Biurze Zarzgdu zatrudnionych jest dwéch pracownikoéw — specjalistéw w zakresie IT (Inspektor Ochrony Systemoéw i Sieci
Teleinformatycznej. Inspektor Ochrony Danych oraz Specjalista ds. Informatyki). Stuzbowo podlegajg Kierownikowi Biura Zarzgdu.

1.2 Czy pracownicy dziatu IT posiadajg odpowiednig wiedze i doswiadczenie zgodne z zakresem ich obowigzkow? Czy
pracownicy majg mozliwos¢ odbywania okresowych szkolen celem podnoszenia kwalifikacji?

TAK
Pracownicy majg mozliwo$¢ podnoszenia kwalifikacji

2. Polityki i procedury

2.1 Czy istnieje formalna strategia/plan/koncepcja rozwoju srodowiska IT?

zatgcz dokument
opisz istotne planowane zmiany dot. Srodowiska IT w Spofce

Tak, strategia rozwoju $rodowiska IT okre$lona jest przez PGE S.A.
Spotka poprzez przyjecie do stosowania ,Kodeks Grupy PGE” wpisuje sie w tg strategie w zakresie niezbednym do realizacji celéow
biznesowych.

2.2. Czy istnieje formalna polityka bezpieczenstwa IT lub inny dokument okreslajacy wymagania zwigzane z
bezpiecznym korzystaniem z systemow i infrastruktury IT?

zatgcz dokument
Tak, dokument w zatgczeniu

Il. BEZPIECZENSTWO FIZYCZNE

ograniczenie zakresu

Ocena kontroli w obszarze Bezpieczenstwo fizyczne dotyczy wytgcznie systemow IT zidentyfikowanych w Spéfce jako kluczowe
(krytyczne) systemy IT — patrz dokument 571. Zrozumienie srodowiska IT — punkt 4.2

ograniczenie zakresu

Ocena kontroli w obszarze Bezpieczenstwo fizyczne dotyczy wytgcznie systemow IT, ktére funkcjonujg na serwerach zlokalizowanych w
pomieszczeniach (w serwerowni) Spotki, czyli nie zostaty przekazane zewnetrznemu dostawcy — patrz dokument 511. Zrozumienie
srodowiska IT — punkt 2.2

3. Dostep fizyczny

3.1 Czy serwery, na ktérych zainstalowane sg kluczowe systemy |IT umieszczone sg w dedykowanym, przeznaczonym
do tego celu pomieszczeniu serwerowni, do kidrego dostep jest odpowiednio chroniony, tj.:

V' wejscie jest zabezpieczone solidnymi drzwiami, ktére zamykane sg na zamek i/lub karte zblizeniowa
v' nie ma mozliwo$ci dostepu przez okno, wewnetrzne drzwi z innego pomieszczenia, etc.
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v' dostep do pomieszczenia jest monitorowany za pomocg kamer CCTV

Kluczowe systemy IT sq udostepnione Spoétce na podstawie zawartej umowy ze spétkg PGE Systemy S.A. , ktéra Swiadczy ustugi ICT
dla catej GK PGE. Zgodnie z zawartg umowg PGE Systemy S.A. zapewnia odpowiednie zabezpieczenia fizyczne dla lokalizacji w
ktorych znajdujg sie serwery.

Pomocnicze systemy bedgce w posiadaniu Spétki umiejscowione sg we wiasnej serwerowni zlokalizowanej w budynku Spotki do ktérej
dostep wymaga przejscia przez brame chroniona przez wykwalifikowana ochrone a teren jest objety monitoringiem CCTV.
Pomieszczenie znajduje sie za dwoma drzwiami zamykanymi na zamki patentowe a samo pomieszczenie serwerowni dodatkowo ma
system antywtamaniowy.

3.2 Czy dostep do pomieszczenia serwerowni posiadajg jedynie wybrane, odpowiednio zatwierdzone osoby?

Tak, dostep do serwerowni posiadajg wytgcznie upowaznieni pracownicy.

4. Bezpieczenstwo srodowiska

4.1 Czy pomieszczenie serwerowni wyposazone jest w odpowiednie zabezpieczenia srodowiskowe pod katem ryzyka
uszkodzenia serweréw ze wzgledu na przegrzanie, pozar, zalanie, takie jak:
v klimatyzacja, zapewniajacg odpowiednig temperature i wilgotno$¢ w pomieszczeniu,
v' czujniki temperatury i wilgotnosci, na biezgco monitorujgce parametry srodowiska, wraz z informowaniem o
zmianach parametrow powyzej zatozonych progéow
v/ system gaszenia gazem (wersja max), lub czujki dymu i gasnice (wersja podstawowa)

v' zabezpieczenie serwerowni i serweréw przed zalaniem, tj. serwery umieszczone w szafach powyzej poziomu
podtogi (lub podtoga w serwerowni jest podniesiona), brak w pomieszczeniu rur z wodg, pomieszczenie nie jest
bezposrednio pod dachem

v' system podtrzymania napiecia (UPS) i/lub dodatkowe zrddto zasilania w razie awarii (np. niezalezna linia
zasilajagca, generator)

zaplanuj wizyte w serwerowni i opisz poziom zabezpieczeri Srodowiskowych
Serwerownia w ktorej znajdujg sie Kluczowe systemy IT zgodnie z zawartg umowg ze spotkg PGE Systemy S.A. zapewnia odpowiednie
zabezpieczenia Srodowiskowe. Brak mozliwo$ci wizytacji serwerowni.

Serwerownia wiasna

mozliwy termin wizyty — styczen -luty 2026

wyposazenie Srodowiskowe:

klimatyzacja, czujki dymu i ga$nice, serwery umieszczone powyzej poziomu podtogi, brak w pomieszczeniu rur z wodg (za wyjatkiem
C.0.), system podtrzymania napiecia (UPS) dla kluczowych urzgdzen

ll. BEZPIECZENSTWO LOGICZNE

ograniczenie zakresu

Ocena kontroli w obszarze Bezpieczenistwo logiczne dotyczy wytacznie systemow IT zidentyfikowanych w Spoéice jako kluczowe
(krytyczne) systemy IT — patrz dokument 571. Zrozumienie srodowiska IT — punkt 4.2

5. Zarzadzanie uzytkownikami
5.1 Czy istnieje formalna procedura/instrukcja, lub usystematyzowany proces dotyczace zarzgdzania uzytkownikami
systeméw IT, obejmujgce nastepujagce elementy:
v' proces wnioskowania i zatwierdzania zatozenia nowych uzytkownikéw przez przetozonych/osoby upowaznione
z uzyciem np. dedykowanego narzedzia IT/ zatwierdzen mailowych
v' okreslenie zakresu uprawnien uzytkownikéw w systemach na podstawie zakresu ich zadan oraz zatwierdzenie
uprawnien przez przetozonych/osoby upowaznione
v efektywny proces blokowania dostepu do systeméw dla uzytkownikéw w razie potrzeby (np. z powodu
rozwigzania umowy o prace)

zatgcz procedure/instrukcje dotyczaca zarzadzania uzytkownikami
opisz proces
Procedura w zatgczeniu
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5.2 Czy sg wykonywane okresowe przeglgdy aktywnych uzytkownikéw i ich uprawnieh w systemach IT w celu
potwierdzenia, ze tylko upowaznione osoby majg dostep do systemdw, a zakres ich uprawnien jest zgodny z zakresem
obowigzkow?

zatgcz dokumentacje z przegladu uzytkownikéw
arkusz z weryfikacji uprawnien w zatgczeniu

5.3 Czy zostata przeprowadzona analiza uprawnien uzytkownikéw pod kgtem ewentualnych konfliktujgcych uprawnien
(Segregation of Duties - SOD)? Czy w Spofce przygotowano macierz konfliktujgcych uprawnien?

zatgcz dokumentacje z przegladu SOD

zatgcz matryce konfliktujgcych uprawnien w organizacji
SOD przeprowadza PGE Systemy S.A.

Matryca konfliktow w zatgczeniu

6. Dostepy uprzywilejowane

6.1 Czy istnieje formalna, zatwierdzona przez upowaznione osoby, lista osob ktére posiadajg uprzywilejowany
(administratorski) dostep do systemoéw IT, w tym na poziomie aplikacji, systemu operacyjnego i bazy danych?

Nie dotyczy
Spotka nie posiada administratorskiego dostepu do kluczowych systeméw IT. Cato$¢ zarzadzana jest przez PGE Systemy w oparciu o
podpisana umowe.

6.2 Czy wystepuje zastepowalnos¢ w przypadku niedostepnosci kluczowych administratorow?

Nie dotyczy

6.3 Czy inni uzytkownicy, poza administratorami systemow IT, majg bezposredni dostep (z pominieciem aplikacji) na
poziomie systemu operacyjnego (OS) lub bazy danych (DB)?

Nie dotyczy

6.4 Czy w Spotce istniejg narzedzia pozwalajace na monitorowanie aktywnos$ci na kontach uprzywilejowanych, w tym
historii logowania sie na konta administratorskie oraz rejestracji czynnosci wykonywanych za ich pomocg?

zweryfikuj istnienie narzedzi monitorujgcych
opisz proces

Zzatgcz prnt scrn z narzedzi monitorujgcych
Nie dotyczy

7. Restrykcje logowania

7.1 Czy wszyscy uzytkownicy kluczowych systemow IT korzystajg z indywidualnych, przypisanych tylko do nich kont w
systemach?

opisz proces
Tak

7.2 Czy konta uzytkownikdw chronione sg unikalnymi hastami, ktére spetniajg minimalne wymagania, takie jak:

v okre$lona minimalna dt. hasta

v/ wymagania dot. okresowej zmiany hasta

v" monitorowanie historii haset

v blokowanie konta po nieudanych prébach zalogowania
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v' aktywny wygaszacz ekranu (screen saver) automatycznie blokujgcy dostep do stacji roboczej

opisz proces logowania
zafgcz prnt scrn z restrykcjami logowania na poziomie systemu sieciowego (domena/Active Directory)
zatfgcz pmt scrn z restrykcjami logowania dla kluczowych systemoéw IT

Dostep do komputera, zasobow sieciowych Spotki oraz kluczowych systeméw IT jest moZliwy jedynie dla uwierzytelnionych
Uzytkownikow. Uwierzytelnienie oparte jest o Konta Uzytkownikéw pochodzgce z Korporacyjnego Active Directory.

Brak mozliwo$ci zatgczenia prt scr z restrykcjami logowania na poziomie systemu sieciowego oraz dla kiuczowych systeméw IT.
Domena AD w ktorej znajdujg sie komputery Spotki zarzgdzana jest przez pracownikéw PGE GIiEK S.A o/Elektrownia Turéw / PGE
Systemy na mocy zawartej umowy na Swiadczenie ustug.

8. Zdalny dostep

8.1 Czy pracownicy, klienci lub dostawcy posiadajg zdalny dostep do kluczowych systemow IT (np. przez VPN)? Jesli
tak, jakie zastosowano metody autoryzacji i monitorowania zdalnego dostepu?

opisz proces

zatgcz liste osob posiadajgcych zdalny dostep — w zatgczeniu

Zzafgcz prnt scrn z narzedzi monitorujgcych

Zasady dostepu do kluczowych zasobow opisane sg w zatgczonym dokumencie

Brak mozliwo$ci zatgczenia prt scr z narzedzi monitorujgcych.

Domena AD w ktérej znajdujg sie komputery Spétki oraz konta dostepowe do kluczowych systeméw IT zarzgdzana jest przez
pracownikéw PGE GIEK S.A o/Elektrownia Turéw / PGE Systemy na mocy zawartej umowy na $wiadczenie usfug.

IV. UTRZYMANIE SYSTEMOW

9. Aktualizacje i poprawki bezpieczenstwa

9.1 Czy wszystkie systemy IT i urzgdzenia, w tym stacje robocze, serwery, urzadzenia sieciowe, etc. sg aktualizowane
na biezaco, zgodnie z wymaganiami producenta/dostawcy?

opisz proces
zaftgcz rejestr/dokumentacje wdrazanych aktualizacji i poprawek
przyktadowy raport w zatgczeniu

10. Ochrona antywirusowa

10.1 Czy system antywirusowy (AV) jest zainstalowany na wszystkich stacjach roboczych i serwerach Spétki? Czy
system AV podlega regularnej aktualizacji?

opisz proces
zatgcz prnt scrn ze statusem AV dla stacji roboczej i kluczowych serweréw
przyktadowy raport w zatgczeniu

11. Zarzadzanie incydentami

11.1 Czy w Spoice funkcjonuje efektywny proces zarzgdzania incydentami, w ramach ktérego wszelkie btedy, problemy i
nieprawidtowosci w systemach IT sg zgtaszane, rejestrowane i rozwigzywane?

opisz proces

zatgcz prnt scrn z narzedzia rejestrujgcego

Tak, proces zarzadzany jest przez PGE Systemy oraz zespét CERT

Spodtka nie posiada dostepu do narzedzi rejestrujgcych. Spoétka jest informowana o przypadkach incydentéw jezeli
dotyczy to jej komputerdw.

Regulacje w zatgczeniu.
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12.1 Czy w Spoice funkcjonuje wydzielona sie¢ lokalna (LAN) tgczaca komputery, serwery i inne urzgdzenia,
umozliwiajgca korzystanie ze wspotdzielonych zasobow, tj. systemow IT, plikow, drukarek, etc.?

12. Zarzadzanie siecia

opisz topologie sieci oraz zakres wspétdzielonych zasobow udostepnianych w sieci LAN

zatfgcz ogolny schemat sieci

Spotka nie posiada whasnej infrastruktury sieciowej.

Dostep do zasobéw sieciowy realizowany jest po LAN na podstawie zawartych uméw z PGE GIiEK S.A. o Elektrownia
Turéw oraz z PGE Systemy S.A

12.2 W jaki sposéb chroniona jest komunikacja miedzy siecig LAN, a Internetem? Czy w ramach systemu zabezpieczen
przez zagrozeniami z zewnatrz organizacja korzysta z zapér sieciowych (firewall), serwerdw proxy, stref DMZ, podsieci
VLAN, systemow detekcji wlaman, narzedzi monitorujgcych, etc.

opisz system zabezpieczen chronigcy przed zagrozeniami z zewnatrz

Spotka nie posiada wtasnej infrastruktury sieciowej.

Dostep do sieci rozlegfej realizowany jest na podstawie zawartych uméw z PGE GIiEK S.A. o Elektrownia Turéw oraz z PGE Systemy
S.A

12.3 Czy w Spoice sg wyznaczone osoby odpowiadajgce za administracje siecig lokalng (LAN) oraz systemem
zabezpieczen potgczenia z Internetem? Czy osoby te monitorujg na biezgco funkcjonowanie urzadzen sieciowych oraz
$ledzg wystepujgce incydenty i zdarzenia nie pozgdane?

opisz zakres odpowiedzialnosci

opisz proces monitorowania

Spotka nie posiada wtasnej infrastruktury sieciowej.

Administracjg i monitorowaniem sieci LAN zajmujg sie pracownicy PGE Systemy S.A

V. CIAGLOSC DZIALANIA

ograniczenie zakresu

Ocena kontroli w obszarze Ciggtosci dziatania dotyczy wytgcznie systemow IT zidentyfikowanych w Spofce jako kluczowe (krytyczne) —
patrz dokument 571. Zrozumienie srodowiska IT — punkt 4.2

13. Kopie zapasowe (backup)
13.1 Czy Spoétka wykonuje regularne kopie zapasowe (backup) kluczowych systemoéw IT? W jaki sposéb, z uzyciem
jakich narzedzi, nosnikow i z jakg czestotliwoscig wykonywane sg kopie zapasowe?

Czy istniejg formalne procedury/instrukcje/zasady opisujgce sposéb wykonywania kopii zapasowych, ich zakres oraz
czestotliwos$c?

opisz sposéb wykonywania kopii zapasowych, ich zakres, czestotliwos$¢ i uzywane narzedzia
zatgcz istniejgce procedury/instrukcje/zasady wykonywania kopii bezpieczenstwa
zafgcz prnt scrn z narzedzia backupowego potwierdzajgcy wykonanie backupu miesiecznego/rocznego

Backup z Kluczowych systemoéw realizowany jest przez spoétke PGE Systemy na mocy podpisanych uméw. Brak mozliwosci
przedstawienia prnt scr.

Backup z zasobow wiasnych Spotki realizowany jest automatycznie w cyklach dziennych i tygodniowych na urzadzeniach
dedykowanych. Przyktadowe prt scr w zatgczeniu.

13.2 W jakiej lokalizacji i w jaki sposob przechowywane sg kopie zapasowe?

opisz gdzie i w jaki sposéb przechowywane sg kopie zapasowe
w miare mozliwosci zweryfikuj bezpieczenstwo fizyczne i zabezpieczenia $rodowiskowe w migjscu przechowywania

Z uwagi na fakt, ze backup z Kluczowych systemoéw realizowany jest przez spétke PGE Systemy na mocy podpisanych uméw Spétka
nie posiada wiedzy co do lokalizacji i sposobu przechowywania kopii zapasowych

Kopie zapasowe z zasobow wtasnych Spotki przechowywane sg na dedykowanych urzgdzeniach w serwerowni do ktérej dostep jest
ograniczony wytgcznie do 0osob wyznaczonych.
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13.3 Czy kopie zapasowe sg okresowo testowane pod katem mozliwosci ich odtworzenia?

zatgcz protokoty/notatki/maile potwierdzajgce przeprowadzenie testéw odtworzenia kopii zapasowych

tak, kopie sg okresowo testowane w zakresie integralnosci i mozliwosci odtworzenia.
Przyktadowy prt. Scr w zatgczeniu

13.4 Czy przygotowywane sg okresowo tzw. ‘zimne’ kopie zapasowe, tj. niepodtgczone do sieci/internetu w celu ochrony
przed zewnetrznym atakiem typu ‘ransomware’, mogacym spowodowac zaszyfrowanie danych w systemach IT?

opisz proces
tak, kopia taka jest realizowana na urzadzeniu do ktérego nie majg dostepu uzytkownicy. Cato$c kopi przeprowadzana jest w sposéb
automatyczny. Urzgdzenie koricowe nie jest wystawione do sieci Internet.

14. Plany BCP/DRP

14.1 Czy powstatly plany odtworzenia dziatalno$ci w razie rozlegtej awarii (Disaster Recovery Plan - DRP) i/lub plany
kontynuowania dziatalnosci (Business Continuity Plan - BCP) w celu zapewnienia, ze krytyczne procesy biznesowe moga
by¢ kontynuowane lub zostang wznowione bez zbednej zwitoki w przypadku wystgpienia nieprzewidzianych zdarzen?

opisz sytuacje
zatgcz kopie formalnie zatwierdzonych/wdrozonych dokumentéw BCP i DRP

tak, w Spdlice jest ,Plan zapewnienia ciggtosci dziatania w przypadku zaktdcenia teleinformatycznego $rodowiska pracy”
dokument w zatgczeniu

14.2 Czy Spotka dysponuje zapasowg infrastrukturg IT na wypadek wystgpienia rozlegtej awarii? Infrastruktura taka
moze obejmowac np. zapasowg serwerownie, kluczowe urzgdzenia, niezalezne fgcze sieciowe, zasilanie z
alternatywnego zrddta, etc.

opisz sytuacje
Tak, Spétka dysponuje zapasowym tgczem z dostepem do Internetu.

VI. ZARZADZANIE ZMIANA

ograniczenie zakresu

Ocena kontroli w obszarze Zarzadzania zmiang dotyczy wytgcznie systemow IT zidentyfikowanych w Spéfce jako kluczowe (krytyczne)
— patrz dokument 511. Zrozumienie Srodowiska IT — punkt 4.2

ograniczenie zakresu

Ocena kontroli w obszarze Zarzgdzania zmiang dotyczy wytgcznie systemoéw IT typu MOTS oraz rozbudowanych systeméw ERP, dla
ktoérych wystepuja zmiany funkcjonalne wnioskowane i wprowadzane przez uzytkownikéw — patrz dokument 511. Zrozumienie
Srodowiska IT — punkt 4.3b i 4.3c

Zarzgdzanie zmiang nie bedzie miato réwniez prawdopodobnie zastosowania dla systeméw funkcjonujgcych w modelu oprogramowania
Jako ustugi (Saas), gdzie mozliwosci modyfikacji i zmian sg ograniczone w poréwnaniu z tradycyjnym oprogramowaniem (ale wymaga to
potwierdzenia ze Spétkg) — patrz dokument 5711. Zrozumienie Srodowiska IT — punkt 4.4

15. Zarzadzanie zmiang

15.1 Czy istniejg formalne procedury/instrukcje/zasady dotyczgce zarzgdzania zmianami w systemach IT?

opisz sytuacje
zatgcz kopie procedury/instrukcje/zasad dotyczgcych zarzadzania zmianami

Procedura w zatgczeniu
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15.2 Czy istniejg dedykowane narzedzia, w ktérych zmiany sg zgtaszane, rejestrowane, zatwierdzane, etc.?

opisz narzedzia wspierajgce zarzgdzanie zmianami

proces zarzgdzania zmiang dla kluczowych systeméw IT nadzorowany jest przez PGE Systemy, ktore posiadajg dedykowane
narzedzia.

15.3 Czy istnieje podziat na srodowisko testowe, w kitdrym zmiany sg testowane przed ich uruchomieniem oraz docelowe
srodowisko produkcyjne, z ktérego na co dzien korzystajg uzytkownicy systemu?

opisz sytuacje
zatgcz prnt scrn potwierdzajgcy istnienie wydzielonego $rodowiska testowego

tak, Srodowisko testowe jest odseparowane od produkcyjnego. Zrzut w zatgczeniu, kolorem zoéttym oznaczono dostep do $rodowiska
testowego dla kluczowych systemoéw

15.4 Czy wystepuje wtasciwy podziat obowigzkéw (SOD) w obszarze rozwoju systeméw zapewniajacy, ze osoby
przygotowujgce zmiany do systemow nie posiadajg dostepu i nie wykonujg czynnosci w sSrodowisku produkcyjnym?

opisz sytuacje
zweryfikuj liste oséb posiadajgcych dostep do $rodowiska produkcyjnego pod katem wystepowania developerow/programistow
W zakresie uzytkownikéw Spétki nie wystepujg developerzy/programisci

VIl. NARZEDZIA EUC

ograniczenie zakresu

Ocena kontroli w obszarze Narzedzia EUC dotyczy wytgcznie sytuacji, kiedy pracownicy Spétki dla celéw procesowania i raportowania
danych, poza kluczowymi systemami IT, wykorzystujg dodatkowe narzedzia IT, takie jak arkusze kalkulacyjne, bazy danych Access i
zapytania SQL — patrz dokument 571. Zrozumienie srodowiska IT — punkt 5. Dodatkowe narzedzia IT

16. Ewidencja narzedzi EUC

16.1 Czy w organizacji istnieje rejestr/spis narzedzi EUC wykorzystywanych przez uzytkownikéw dla celéw procesowania
i raportowania danych?

Biuro EK sposéb skatalogowany umiejscawia raporty pod konkretne potrzeby raportowania (wewnetrzne i zewnetrzne).
W fatwy sposob jest mozliwe wskazanie konkretnego raportu. Brak listy — jako dokumentu z wypisanymi ,,z nazwy”
wszystkimi raportami przygotowywanymi przez Biuro EK.

16.2 Czy istniejg kontrole obejmujgce narzedzia EUC, zapewniajgce prawidtowosc¢ i kompletno$¢ procesowanych przez
nie danych? Kontrole takie mogg obejmowac przypisanie wtasnosci, kontrole nad formutami, okresowe testowanie,
automatyczne walidacje itp.

Biuro EK jako odpowiedzialny za wszelkie tworzone przez siebie raporty kontrolingowe z wykorzystaniem arkusza
kalkulacyjnego sprawuje nadzér w sposob biezgcy/ ciggly nad poprawnoscig danych.

Raportujemy do Centrali GIEK dane w arkuszach kalkulacyjnych, ktére w kolejnym etapie podlegajg weryfikacji i walidacji
danych ze wszystkich Spofek.

Do raportowania comiesiecznego oraz na potrzeby procesu planistycznego wykorzystywana jest rowniez platforma
internetowa SAP FC https://sapfc.gkpge.pl/FcWeb/login?NoSso=true , ktéra stuzy do konsolidacji danych na potrzeby
catej Grupy PGE.

VIil. ZEWNETRZNI DOSTAWCY (Service Organization)

ograniczenie zakresu

Ocena kontroli w obszarze Zewnetrzni dostawcy dotyczy infrastruktury technicznej IT (serwery, urzgdzenia sieciowe, etc.) oraz
systemow IT zidentyfikowanych w Spofce jako kluczowe (krytyczne) — patrz dokument 571. Zrozumienie srodowiska IT — punkt 4.2




ograniczenie zakresu

Ocena kontroli w obszarze Zewnetrzni dostawcy dotyczy wytgcznie sytuacji, kiedy Spotka przekazata odpowiedzialnoSc za utrzymanie
Srodowiska IT lub jego czesci, w tym kluczowych systemow IT do zewnetrznych dostawcow — patrz dokument 511. Zrozumienie
srodowiska IT — punkt 2.2

17. Outsourcing IT

17.1 W jakim zakresie Spotka korzysta ustug z dostawcow zewnetrznych dla celéw utrzymania i administracji
Srodowiskiem IT?

opisz udziat dostawcéw zewnetrznych w utrzymaniu i administracji Srodowiskiem IT
PGE Systemy S.A.:

Wsparcie proceséw zarzgdzania przedsigbiorstwem w zakresie:
Wsparcie proceséw biznesowych w obszarze rachunkowoS$ci i logistyki
Zarzgdzanie Kapitatem Ludzkim

Obieg Faktur Zakupowych w SAP

SAP AM (SAP Zarzgdzanie Majgtkiem)

Komputerowe stanowisko pracy w zakresie:

Centralna domena (AD

Dostep do sieci rozlegtej GK PGE

Zdalny dostep

Platforma e-Learning

Dostawa i wsparcie aplikacji prawnych (LEX/Legalis)

Ustugi telekomunikacyjne stacjonarne

Komunikator Osobisty

Wideokonferencje przez Wideoterminale

PGE GIEK S.A o/Elektrownia Turéw:

Udostepnianie zasobow Internetowych — dostep do sieci rozlegtej
Rozbudowa sieci LAN

Zarzgdzanie domeng

17.2 Czy istnieje formalna umowa okreslajgca szczegotowo zakres swiadczonych przez dostawce ustug, w tym kluczowe
parametry ustugi oraz definiujgca podziat odpowiedzialnosci pomiedzy stronami?

zatgcz kopie umowy opisujgcej ustugi Swiadczone przez dostawce
zweryfikuj, czy umowa okre$la kluczowe parametry ustugi oraz definiuje zakresy odpowiedzialnos$ci

w zatgczeniu
umowa okresla zaréwno parametry jak i odpowiedzialno$¢

Podpis cyfrowy: Adam
Ad am Kurzatkowski
Data: 2025.12.08
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