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ZROZUMIENIE SRODOWISKA IT

Wstepny przeglad i zrozumienie srodowiska IT, wraz z oceng jego ztozonosci oraz oceng istotnosci systemow IT
dla celéw raportowania finansowego i dziatalnosci operacyjnej Spoétki

|. ZARZADZANIE SRODOWISKIEM IT

1. Wdrozony system kontroli (zgodny ze standardem zewnetrznym)

1.1 Czy w organizacji zostat wdrozony system kontroli dotyczacy srodowiska IT, zgodny ze standardem zewnetrznym,
takim jak Sarbanes-Oxley (SoX), SOC 2, ISO/EIC 27001, w ramach ktérego wymagane czynnosci kontrolne sg
szczegotowo opisane, a dokumentacja z wykonania kontroli podlega regularnemu testowaniu?

opisz sytuacje
nie

2. Organizacja obszaru IT

2.1 Czy w Spétce funkcjonuje wydzielony dziat IT? Czy jest wyznaczony kierownik/dyrektor IT lub inna dedykowana
osoba odpowiedzialna za obszar IT?

opisz sytuacje

Zzatgcz strukture organizacyjng, jesli jest dostepna

W Spoéfce nie ma wydzielonego dziatu IT.

W Biurze Zarzgdu zatrudnionych jest dwoch pracownikow — specjalistow w zakresie IT. Stuzbowo podlegajg Kierownikowi Biura
Zarzgdu.

2.2 Czy $rodowisko IT, w tym systemy, serwery, infrastruktura sieciowa, stacje robocze, etc. utrzymywane i
administrowane sg wewnetrznie w ramach Spétki (wewnetrzny dziat IT/ lokalny informatyk/) czy czynnosci te zostaty
przekazane (outsourcowane) do dostawcy zewnetrznego?

opisz sytuacje

opisz, gdzie fizycznie zlokalizowane sg kluczowe systemy i elementy infrastruktury

przygotuj liste elementéw infrastruktury i systemow przekazanych do dostawcy zewnetrznego — jesli wystepujg

W zakresie kluczowych systeméw a co za tym idzie infrastruktury kluczowej (serwery) Spoétka uzyskuje dostep na podstawie zawartych
umow z PGE GIEK S.A. O/Elektrownia Turéw oraz z PGE Systemy S.A

2.3 llu jest uzytkownikéw biznesowych korzystajgcych z systemoéw IT w Spétce?

okre$l orientacyjng liczbe uzytkownikéw gtéwnych systemow + AD
AD - 217
Kluczowe systemy - 208

3. Istotne zmiany srodowiska IT

3.1 Czy w trakcie ostatniego roku w Spdice nastgpity istotne zmiany w srodowisku IT, takie jak wdrozenie lub znaczaca
modyfikacja kluczowych systemoéw IT, zmiana technologii (np. systeméw operacyjnych i baz danych), masowa migracja
danych, istotne zmiany organizacyjne w obszarze IT?

opisz istotne zmiany, jesli nastapity
Nie

IIl. SYSTEMY IT

4. Kluczowe systemy IT

4.1 Jakie istotne systemy IT (aplikacje) wykorzystuje Spétka w swojej dziatalnosci? — na jakiej platformie dziatajg
poszczegolne systemy? — okresl system operacyjny (OS) i baze danych (DB).

I przygotuj zestawienie zgodnie ze wzorem ponizej
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system IT opis OS /DB system kluczowy?
SAP tak
Zakupy System wsparcia Access tak

zakupowego

4.2 Ktore z wykorzystywanych systeméw IT (aplikacji) sg systemami kluczowymi (krytycznymi), tj. sg niezbedne dla
celdw raportowania finansowego oraz sg niezbedne dla zachowania ciggtosci dziatalnosci operacyjnej Spotki?

zaznacz kluczowe systemy IT na zestawieniu z punktu 4.1
SAP
Zakupy

4.3 Do jakiej kategorii, jesli chodzi o poziom rozbudowania i mozliwo$¢ modyfikacji (customizacji) nalezg kluczowe
systemy IT, z ktérych korzysta Spétka:

a. Systemy IT oferowane jako gotowe rozwigzanie o okreslonej funkcjonalnosci, ktéra nie podlega modyfikacji
(COTS - commercial of the shelf) — najprostsze, najszybsze do uruchomienia i najtansze rozwigzanie — np. MS
Office, narzedzia webowe np. fakturownia.pl, proste aplikacje ksiegowe i sprzedazowe,

b. Systemy IT oferowane jako rozwigzania o okreslonej funkcjonalnosci, ktéra jednak w ramach wdrozenia podlega
modyfikacji i konfiguracji zgodnie z wymaganiami Spoétki (MOTS — modified of the shelf) — bardziej ztozone
oprogramowanie, wymagajace indywidualnego wdrozenia i dajgce mozliwos¢ dostosowania dziatania systemu
do specyficznych potrzeb Spétki — np. Symfonia, Teta, RAKS,

c. Duzeiztozone systemy IT klasy ERP, ze znaczng mozliwoscig modyfikacji i konfiguracji pod potrzeby Spoiki
(np. SAP, Microsoft Dynamics, Oracle, Comarch ERP, enova, etc.) — rozbudowane oprogramowanie

obejmujgce w sposéb zintegrowany rézne obszary funkcjonowania Spéfki, np. finanse, sprzedaz, produkcje,
magazyn, HR, etc.

opisz sytuacje
system SAP — kategoria c
system Zakupy — autorskie rozwigzanie — kategoria b

4.4 W jakim modelu funkcjonujg kluczowe systemy IT w Spotce:

» tradycyjny model biznesowy oprogramowania = zakupiony system jest instalowany bezposrednio na
serwerach uzytkownika. Tradycyjne oprogramowanie wigze sie czesto z jednorazowag optatg licencyjng i/lub
optatg za wdrozenie systemu, cho¢ utrzymanie i wsparcie mogg wigzac si¢ z dodatkowymi kosztami

» model oprogramowania jako ustugi — Software as a Service (SaaS) - oprogramowanie jest utrzymywane na
serwerach dostawcy oprogramowania i dostepne ‘w chmurze’ za posrednictwem Internetu z dowolnej
lokalizacji. Dziata na zasadzie subskrypcji, co oznacza, ze uzytkownicy ptacag cykliczng optate za korzystanie z
oprogramowania i brak jest koniecznosci tradycyjnego wdrozenia na serwerach Spotki

opisz sytuacje
Sap - SaaS
Zakupy-bez optat

5. Dodatkowe narzedzia IT

5.1 Czy, poza kluczowymi systemami IT, uzytkownicy wykorzystujg dodatkowe narzedzia IT, typu EUC (End User
Computing), istotne dla celéw procesowania i raportowania danych (np. rozbudowane arkusze kalkulacyjne, zapytania
SQL)?

Biuro EK, generuje dane z programu SAP, nastepnie w arkuszu kalkulacyjnym nastepujg dalsze czynnosci zwigzane z
przetworzeniem danych. Dysponujemy rozbudowanymi arkuszami, nie wykorzystujemy zapytan SQL, nie wyciggamy
danych z systemu w inny sposob jak tylko pliki excela, ewentualnie txt. Dodatkowo korzystamy z ,accessowego”
programu zakupowegdo tzw. "Zakupy” na potrzeby opiniowania wnioskéw zakupowych.
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